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Ⅰ. 서 론  

전자서명은 안전하지 않은 통신채널을 통해 본인을

인증할 수 있는 수단이다. 전자서명 알고리즘으로는

미연방표준인 DSA, ECDSA 등이 널리 사용되고 있
다[1]. 하지만 기존에 사용하던 전자서명 알고리즘들
은 쇼어 알고리즘에 의해 다항 시간 내에 공격당하므

로[2], 양자컴퓨터가 개발되는 가까운 미래에는 더이
상 사용할 수 없다. 이에 NIST에서는 양자컴퓨팅 환
경에서도 안전한 전자서명 알고리즘을 표준화하기 위

해 양자 내성 암호 공모전을 실시하고 있다. 양자 내
성 암호 공모전은 현재 Round 3까지 진행됐으며 그
후보는 공개키 암호 알고리즘 4종, 전자서명 알고리즘
3종이다.
양자 내성 암호는 기반 문제에 따라 크게 격자

(lattice), 부호(code), 다변수(multivariate), 해시(hash), 
아이소제니(isogeny) 기반 암호로 분류된다. 이 중에서
격자 기반 암호는 공모전 최종후보에 올라온 알고리즘

7종 가운데 5종에 달할 정도로 관심과 기대가 높으며
연구 가치가 크다. 특히 FALCON은 격자 기반 전자
서명 알고리즘으로서 서명 및 검증 속도가 빠르고 공

개키 및 서명 길이가 짧다는 장점이 있다[3].
한편, 부채널 공격은 암호 알고리즘을 처리하는 동

안 기기에서 발생하는 물리적 신호를 통해 비밀정보를

알아내는 기법이다. 부채널 공격은 암호 알고리즘의

수학적 안전성과는 별개로 현실적인 위협이므로 양자

내성 암호 또한 부채널 공격에 대한 안전성이 확보되

어야 한다. 특히 FALCON의 경우에는 Fast Fourier 
Transform(FFT), discrete Gaussian 샘플링 뿐만 아니
라 다른 알고리즘에서 볼 수 없던 부동소수점 연산을

사용하는 등 특별한 구조로 설계되어 새로운 형태의

부채널 공격이 존재하는지 연구할 필요가 있다[4].
본 논문에서는 격자 기반 전자서명 알고리즘인

FALCON에 대한 세 가지 전력 분석 공격의 가능성과
비밀정보 복원 방안을 논하고자 한다. 첫 번째는 다수
의 서명 과정에서 발생하는 FFT 곱셈에서 부동소수점
곱 연산을 대상으로 하는 공격이다. 다른 두 가지는
한 번의 서명 과정에서 발생하는 샘플링을 대상으로

하는 공격이다. 구체적으로는 discrete Gaussian 샘플
링을 담당하는 SamplerZ 내부에서 half Gaussian 분
포로 정수를 추출하는 BaseSampler를 대상으로 하는
공격과, SamplerZ 내부에서 BaseSampler의 결과를

discrete Gaussian 분포로 변환하는 과정을 대상으로
하는 공격이다.
본 논문의 구성은다음과같다. 먼저 2장과 3장에서

는 각각 배경지식과 FALCON 전자서명 알고리즘을
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소개한다. 4장과 5장에서는 각각 FALCON 전자서명
알고리즘에 대한 세 가지 전력 분석 공격 가능성과 비

밀정보 복원 방안을 제시한다. 마지막으로 6장에서는
결론을 맺는다.

Ⅱ. 배경지식

본 장에서는 논문 내용의 이해를 돕기 위한 배경지

식에 대해 살펴본다. 

2.1. Fast Fourier Transform(FFT)

이산 푸리에 변환은          에 대해

서 다음과 같이 정의된다. (   일 때, th root of 

unity인   은 
  을 만족한다.)

  
  

 







     

역변환은 다음과 같이 정의된다.

   
  

 







   

두 과정의 시간복잡도는 이다. 이산 푸리에
변환을 거치면 다항식의 곱셈, 나눗셈을 계수별로 처
리하여 만에 연산할 수 있다는 장점이 있다.

FFT는 이산 푸리에 변환과 그 역변환을 빠르게 수
행하는 알고리즘으로 수치해석, 신호처리 등 다양한

분야에서 사용되고 있다[5]. FFT는 butterfly operation
이라 불리는 연산을 사용하는데, 이 연산은 짝수 지수
와 홀수 지수를 분리하여 계산하며 이를 재귀적으로

진행한다. 결과적으로 FFT는 위의 두 변환을

log만에 수행한다.
한편, NTT는 유한체 ℤ에서 이산 푸리에 변환을

진행한다.    mod 을 만족하는 소수 에 대하

여,  은 ℤ에서 개의 근을 갖게 되며 이 개

의 근으로 ℤ  의 모든 원소를 표현할 수

있다. NTT도 FFT와 마찬가지로 시간복잡도를

log까지 낮출 수 있으며, 곱셈과 나눗셈을

만에 연산할 수 있다는 장점을 갖고 있다.

2.2. 부동소수점 연산

컴퓨터는 모든 데이터를 이진수로 저장하기 때문에

정수 및 유리수를 표기하는 규칙이 필요하다. 
IEEE-754는 유리수를 32bit 또는 64bit로 표기하는 부
동소수점에 관한 표준이다[6]. IEEE-754의 64bit 부동
소수점 표기법에서는 최상위 1bit가 부호를, 다음 11bit
가 지수를, 나머지 52bit가 가수를 각각 의미한다. 부
호, 지수, 가수를 각각   라 하면, 64bit 부동소수

점 데이터의 값은   ×   × 로 해석된다.
 

Ⅲ. FALCON 전자서명 알고리즘

본 장에서는 격자 기반 전자서명 알고리즘인

FALCON의개요및내부알고리즘에관하여서술한다.

3.1. FALCON 전자서명 알고리즘의 개요

FALCON[3]은 fast Fourier lattice-based compact 
signatures over NTRU의 줄임말로, NTRU 격자에서
Short Integer Solution 문제가 양자알고리즘으로도 효

율적으로 풀리지 않는다는 점에 안전성을 두고 있다. 
FALCON은 GPV framework, NTRU, fast Fourier 샘
플링을 융합하여 설계되었다. 구체적으로 FALCON은
안전한 격자 기반 전자서명을 만들기 위한 방법론인

GPV framework[7]에 따라 설계되었으며, fast Fourier 
샘플링이라는 트랩도어 샘플러를 사용한 NTRU를 기
반으로 한다.

FALCON은 ℚ인 체에서의 연산을 사용하

며 이때,   (주로 512, 1024)이고    이다. 
FALCON의 공개키 와 개인키 는 같은 격자의 기

저를 가진다. 먼저 공개키는  



 


 

 
의 형태이

며각원소는 × 행렬이기때문에 전체 행렬의크기

는 × 이다. 이때   이고, 다항식 의 계

수는 과  사이의 수로 구성되어있다. ( 차

다항식 는  mod가 각 행이 되어 × 행렬로

나타낼 수 있다.)

개인키는  


 


 

  
의 형태이다. 이때 다항식

   는 작은 정수를 계수로 가지며 NTRU 
equation인    mod를 만족해야 한다. 공
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알고리즘 1. FALCON sign

입력: 메시지  , 개인키 , bound 

출력: 메시지 의 서명 값 

1.  ←  uni formly

2.  ← 
3.  ←

  


⊙


⊙

4. 

4.1  ← 

4.2 ′  

5.  ∥′∥ ⌊⌋

6.  ← invFFTs′ 
7.  ← 

8.    

알고리즘 2. FALCON ffSampling

입력:   ∈ℚ 

FALCON 트리 

출력:   ∈ℤ 

1. i f    

1.1 ′ ←

1.2  ← ′ 
1.3  ← ′ 
1.4    

2.  ←


3.  ← 

4.  ← 

5.  ← 

6. ′ ←     ⊙

7. ′←′ 
8.  ← 

9.  ← 

10.    

알고리즘 3. FALCON SamplerZ

입력:  ′ ′∈minmax 

출력: ∈ℤ
1.  ← ⌊⌋
2.  ← min′
3.  

3.1  ← 

3.2  ←  mod

3.3  ← ⋅ 

3.4  ←
′

 


max






3.5 i f   

3.5.1   ⌊⌋

개키와 개인키가 같은 기저를 가지려면

   mod를만족해야 한다. 한편 FALCON 트리
는 를 통해 만들어지며 샘플링 과정에서 사용되는

비밀정보이다.

3.2. FALCON 전자서명 내부 알고리즘

FALCON 전자서명 알고리즘은 공개키 및 개인키
를 만드는 keygen, 서명 값을 만드는 sign, 검증하는
단계인 verify로 크게 세 가지의 내부 알고리즘으로 구
성되어있다.

sign은 메시지  , 개인키 를 입력으로 받은 후, 
솔트 값 과 서명 값 를 출력한다. sign을 격자에 맞

춰 설명하면, 격자 위에 있지 않은 라는 점을

ffSampling을 통해 근처 격자 위의 점으로 옮긴 후, 그
차이 값을 압축하여 서명 값으로 쓴다. sign에 나오는
HashToPoint는 메시지의 해시값을 정수 계수 다항식

으로 바꾸는 역할이며 Compress는 서명 값을 압축하

는 역할이다. ffSampling은 FFT 상태에서 수행하기 좋

기 때문에 ffSampling이란 이름이 붙었으며 구조 또한

실제 FFT의 butterfly operation과 유사함을 알 수 있
다. ffSampling 내부의 splitfft, mergefft는 도메인을 변
환하는 과정이며, SamplerZ는 discrete Gaussian 분포
와 유사한 분포에서 입력과 유사한 정수를 뽑는 과정

이다. 평균과 표준편차를 입력으로 받으며 SamplerZ 
내부는 기각 샘플링을 기반으로 작동한다. SamplerZ 
내부의 BerExp는 ⋅exp 의 확률로 1을 반환
한다. BaseSampler는 half Gaussian 분포를 따르며

SamplerZ는 BaseSampler 결괏값을 이용하여

Gaussian 분포에 맞게 수를 뽑을 수 있다. 

BaseSampler에서 는 에서 배열의 각

요소를 뺀 배열이며 상수 배열이다.
검증단계인 verify는 굉장히 간단하며 연산량이 적

어 FALCON은 검증 시간이 짧다는 장점도 가지고 있
다. verify는 HashToPoint, Decompress를 통해 sign에
서 사용한  를 복구하고 이를 이용해서 검증과정

을 거친다. Decompress는 Compress의 올바른 출력값
을 입력으로 넣는다면, 원래의 값으로 복원할 수 있는
성질을 갖고 있다.
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알고리즘 6. Mantissa multiplication part

attack

입력: 32bit 부호 없는 정수 배열 , 곱셈 부분 파형

개

출력: 32bit 부호 없는 정수  (   × )

1. 와 의 하위 8bit 곱이 의 하위 8bit 값을

생성하므로 예상 의 하위 8bit의 해밍 웨이트와의

상관계수가 가장 높게 나타나는 의 후보군 쌍 획득

2. 와 의 하위 16bit 곱이 의 하위 16bit 값을

생성하므로 값은 1번 줄에서의 후보군 쌍을 하위

8bit로 하며 그 앞 8bit를 추측하여 예상 의 하위

16bit의 해밍 웨이트와의 상관계수가 가장 높게

나타나는 의 후보군 쌍 획득

3. 와 의 하위 24bit 곱이 의 하위 24bit 값을

생성하므로 값은 2번 줄에서의 후보군 쌍을 하위

16bit로 하며 그 앞 8bit를 추측하여 예상 의 하위

24bit의 해밍 웨이트와의 상관계수가 가장 높게

나타나는 의 후보군 쌍 획득

4. 와 의 곱이 값을 생성하므로 값은 2번

줄에서의 후보군 쌍을 하위 24bit로 하며 그 앞

8bit를 추측하여 예상 의 해밍 웨이트와의

상관계수가 가장 높게 나타나는  반환

[그림 1] FALCON 부동소수점 곱셈 파형

알고리즘 4. FALCON BaseSampler

입력: 없음

출력: ∈

1.  ← 

2.  ← 

3. for    

3.1  ←    

4.  

알고리즘 5. FALCON verify

입력:   

출력:  or 

1.  ← 

2.  ← 

3.  ←   mod

4.  ∥∥ ≤⌊⌋

Ⅳ. FALCON의 전력 분석 공격 방식 제시

본장에서는 FALCON의전력 분석공격방법을세
가지 제시한다.
부채널 공격은 분석 방법이 다양한데, 시간 분석 공

격(Timing Attack)[8], 전력 분석 공격(Power 
Analysis Attack)[9], 전자기파 분석 공격

(Electromagnetic Analysis Attack)[10], 오류 주입 공
격(Fault Injection Attack)[11] 등이 있다. 이들 중 전
력 분석 공격은 기기의 전력소비량을 이용하여 중간값

을 추측하고 비밀정보를 획득하는 공격이다. 상관 전
력 분석(Correlation Power Analysis)[12]은 전력 분석
공격의 일종으로 알고리즘 내부의 중간값의 해밍 웨이

트와 그때의 전력소비량이 상관관계가 있음을 이용한

공격이다. 추측한 중간값과 측정된 전력소비량 간의

상관관계가 가장 높게 나온 경우, 이때의 추측 값을

실제 중간값으로 간주한다.

4.1. 부동소수점 곱 연산을 이용한 상관 전력 분석

FALCON에서는 부동소수점 연산을 자주 사용하는
데, 이때 나타나는 곱셈을 이용한 상관 전력 분석 공
격을 알아본다. sign의 3번째 줄 연산에서는

⊙와 ⊙  연산이 중
간과정으로 실행된다. 두 연산은 FFT 곱셈 연산으로
실제로는 요소별 부동소수점 곱셈 연산을 수행한다. 

만약 값을 안다고 가정하면, 고정값이지만 모
르는 값인   , 와 매 연산 우리가 알

수 있는 값인 의 부동소수점 곱 연산만이 남

는다.
IEEE-754 표기식 부동소수점 32bit 수 두 개의 곱

은 상관 전력 분석을 이용해서 구할 수 있음이 알려졌

지만[13], FALCON reference code에서는 부동소수점
을 새로운 64bit 부호 없는 정수에 저장하여 연산을
재정의한다. 이 중 곱셈 연산은 가수의 곱셈, 지수의
덧셈, 부호의 배타적 논리합 순서로 진행한다. 그림 1
은 이 곱셈 연산 전체 파형을 나타낸 것이다.
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(  )

해밍

웨이트

(  )



(  )

해밍

웨이트

(  )




(  )

해밍

웨이트

(  )



(  )

해밍

웨이트

(  )
0 0 0 1 1 10 -10 30 11 3

1 -1 32 2 1 11 -11 30 12 2

2 -2 31 3 2 12 -12 29 13 3

3 -3 31 4 1 13 -13 30 14 3

4 -4 30 5 2 14 -14 29 15 4

5 -5 31 6 2 15 -15 29 16 1

6 -6 30 7 3 16 -16 28 17 2

7 -7 30 8 1 17 -17 31 18 2

8 -8 29 9 2 18 -18 30 19 3

9 -9 31 10 2

[표 1] 와 에 따른 값과 해밍 웨이트

알고리즘 7. FALCON BaseSampler attack

입력: BaseSampler의 파형 개

출력: 값 배열

1. BaseSampler 파형 개와 상수배열 를
사용하여 값이 더해지는 위치를 찾음

2. 값이 더해지는 위치에서 파형이 변화하는 부분을

찾아 값을 복원

가수  의 곱셈을 하기 위해 의 하위 25bit, 상
위 27bit 각각을  , 의 하위 25bit, 상위 27bit 각

각을  로 분리한다. 먼저 실제로는  간의

곱셈이므로,  값 앞에 1을 붙여 28bit의 부호 없는

정수로 만든다. 그 후 정수의 곱셈을 이용하여

   값들을 계산한다. 마지막으로,


    값을 구해서 이상

은 지수의 덧셈 부분으로 넘기며 나머지 값 중 상위

52bit를 새로운 가수로 만든다. 그러므로 32bit 부호
없는 정수 곱셈을 상관 전력 분석을 통해 복원할 수

있다면 가수의 곱셈 부분은 복원할 수 있다. 
지수와 부호는 곱셈 연산이 아니기 때문에 위의 방

법으로는 공격할 수 없다. 

4.2. BaseSampler의 상관 전력 분석 공격

FALCON에서 직접적인 샘플링을 담당하는

BaseSampler를 살펴보자. 입력이 없고 출력은

SamplerZ에서 입력의 정수 부분과 출력 간에 거리를
얼마나 두는가를 의미한다. BaseSampler는 값

을 이용한 알고리즘이기 때문에   상수 값을 이

용한다면 파형에서 해당 연산의 위치를 알 수 있으며

는감소수열이기 때문에 반복문을 통해 값에

더해지는 값은 ⋯⋯이 되며 이때의 1의 개수
가 값을 결정한다. 해당 값은 의 값을 포함

하므로 해당 연산을 파형에서 쉽게 찾을 수 있으며 파

형이 나뉘는 부분이 반복문이 진행됨에 따라 연속적으

로 일어나므로 값은 쉽게 구할 수 있다. 

BaseSampler는 sign 1번 동안 최소 번 나타나므로

단일 서명 과정으로 충분하다. 그림 2는 BaseSampler 
하나의 파형을 나타낸 파형이며 동그라미로 표시한 부

분을 통해 반복문이 18번 반복됨을 확인할 수 있다.

[그림 2] BaseSampler 파형

4.3. SamplerZ의 전력 분석 공격

4.2절에서의 결과 를 이용하여 실제 를 전력 분

석 공격을 통해서 어떻게 추출할지 살펴보자. 실제 

를 구한다면 입력의 정수 부분과 SamplerZ의 출력값
의 차이를 구할 수 있다. 4.2절에서 구한 와 임의의

수      를 이용하여    식을
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[그림 3] SamplerZ 3.2, 3.3줄 부분 파형  

알고리즘 8. FALCON SamplerZ attack

입력: 의 파형 개, 값 배열

출력: 값 배열

1. 값이 같은 파형들을 모아 파형을 하나로 합침

2. 고점이 높은 파형은 값이 , 고점이 낮은 파형은

값이 로 값 복원

3. 구한 값들을 이용하여 값들을 복원

통하여 를 구한다. 위 식을 통해 구한 는   또

는  값을 갖게 되는데 BaseSampler의 결괏값은

 ≤  ≤  이므로   ≤  ≤ 의 범위를 가짐

을 알 수 있다. 다음 표 1은 값에 따라 값과 의

해밍 웨이트(32bit 기준)를 적은 표이다. 표1에서 값

이 이 아니라면 값에 따른 해밍 웨이트 값의 차이

가 큼을 알 수 있다. SamplerZ는 ffSampling이 한 번
실행될 때 번 만큼 실행되므로   를기준으로 
각 당 평균   번 정도의 파형이 나옴

을 알 수 있으므로 4.2절의 공격을 통해 얻은 값을

이용하여 같은 끼리그룹으로 묶으면 값에따라 파

형이 두 개의 소그룹으로 나뉘게 되고 이후에는 해밍

웨이트를 이용하여 값을 쉽게 구할 수 있게 된다.
그림 3은 알고리즘 8을   인 파형을 모아 나타

낸 파형이며 굵은 선을 기점으로 위쪽을 0, 아래쪽을

1로 잡으면 실제 값과 동일한 배열을 얻을 수 있다.

Ⅴ. FALCON의 전력 분석 공격의 활용 방안

본 장에서는 4장에서의 공격 결과를 통해 사용자의
비밀정보를 복원하는 방법을 서술한다.

5.1. 부동소수점 곱 연산을 통한 개인키 복원
4.1절에서의 공격 가정에 따르면 공격자는 sign의

입출력을 얻을 수 있으며 같은 키로 여러 번 서명할

수 있다. 공격자는 값을 이용하여 값을 구할 수

있으므로 값을 알 수 있다. 이후, 부동소수점
곱 연산 공격이 성공한다면  값을

구할 수 있으므로 를 통해 각각  로 얻을 수

있다. 마지막으로    mod 와

   mod 의 관계식으로부터 개인키의

나머지 부분을 구해 개인키 를 복원할 수 있다. 실
제로는 와  중 하나의 값만 얻을 수 있어도 keygen 
내부의 알고리즘을 사용하면 개인키 전부를 복원할 수

있다.

5.2. sign 역추적
sign의 출력은 솔트 값인 과 서명 값인 이다. 

verify에서는 과 으로 HashToPoint를 계산하여 
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를 얻은 후, 서명 값을 Decompress해서 를 복원할

수 있다. 이후,     mod 를 이용해서 을

복원하며 ′  를 이용해서 ′을 복원한

다. 하지만  값은 이 과정만으론 복원할 수 없다.
4.2, 4.3절에서 수행한 공격을 이용하면 SamplerZ

의 결괏값과 입력값 의 차이의 정수 부분을 알 수 있

다. 이를 sign의 4.2줄까지 확장 가능하며 솔트 값을

일정값으로유지하고 sign을여러번수행한다가정하
자. sign의 4.2줄의 ′   값을두번수행하여얻은

후 그 차이인  를 이용하여  
를 나타

낸다. 이를 이용하여
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를 만든 후, 
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의 역행렬을 구한다면 를 복원할 수 있다. 

5.3. FALCON 트리   복원

2020년 Fouque 등은 FALCON 알고리즘에서 시간
분석 공격을 이용하여 FALCON 트리 의 각 리프의

값을 알아낸 후, 이를 이용하여 FALCON 트리   전
체를 복원하여 공격하는 방법을 제시하였다[14]. 비록, 
시간 분석 공격을 이용하여 SamplerZ를 공격하는 과
정에서 ′의 근삿값만을 복원 가능하므로 키 복원을
할 수 없었지만, 4.2, 4.3절에서 수행한 공격을 이용하
여 SamplerZ의 결괏값과 입력 의 차이의 정수 부분

과 연계하여 사용하는 방법이나 SamplerZ의 두 번째
줄인  ← min′과정에서 ′를 전력 분석을 통해
복원한다면, FALCON 트리 를 복원 후 개인키 전

체를 복원할 수 있을 것이다.

Ⅵ. 결 론

본 논문에서는 NIST 양자 내성 암호 공모전 Round 
3에 진출한 전자서명 알고리즘 FALCON의 전력 분석
공격 세 가지를 제시하였으며 후에 공격을 통해 사용

자의 비밀정보를 복원하는 방안에 관하여 논하였다. 
NIST 공모전의 최종 공개키 암호 및 전자서명 알고리
즘은 미연방에서 표준으로 사용할 뿐만 아니라 국제적

으로도 많이 사용할 것이 예상되므로 부채널 안전성

검증이 동행하여야 할 것이다.
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